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基于均衡增量近邻查询的位置隐私保护方法
庄礼金，欧毓毅，凌捷

（广东工业大学计算机学院，广东 广州 510006）

摘 要：针对用户在获得位置服务的同时，用户的位置隐私可能会被泄露的问题，采用协作的分布式模型，移

动终端和 LBS 服务器这两端都使用 k- 匿名机制，提出基于 k- 匿名的均衡增量近邻（KHINN）查询方法。 该方

法在移动终端构造匿名用户组时，利用安全多方求和的技术计算锚点以保证用户隐私；在处理查询结果时，使

用基于 k- 匿名的 SpaceTwist 方法提高查询隐私度和准确度。 经过性能分析和实验结果表明，在考虑用户节点

之间半可信或不可信的情况下， 可以解决 SpaceTwist 方法中的查询兴趣点围绕锚点分布不均衡的缺陷问题，

提高查询准确度。
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Location privacy protection technology based on KHINN
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Abstract: Aiming at the problem that the user’s location privacy may be leaked while users obtain
location-based services, mobile terminal and LBS server the ends use k-anonymity mechanisms using the
collaborative distributed model. Balanced incremental nearest neighbor （KHINN） query method based on
k-anonymity was proposed. When the method structuring anonymous user group in mobile terminal, secure
multiparty summation was used to calculate the anchor point to ensure user privacy; when processing the query
results, SpaceTwist method based on k-anonymity was used to improve the query privacy and accuracy.
Performance analysis and experimental results show that undering the condition of semi trusted or untrusted users
between nodes, the proposed method can solve defects of uneven distribution of discovering points around the
anchor point in SpaceTwist method and improve the accuracy of the query.
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1 引言

基于位置的服务 （location based service，LBS）使传感
器技术和移动通信设备飞速发展。 LBS 将移动通信设备的
位置和其他信息整合起来，为用户提供增值服务 [1]，即用户
将当前位置信息和查询请求内容发送给位置服务器，以获
得查询位置服务， 其中最主要的位置服务有广告分发服
务、交通导航服务和信息娱乐服务等。 攻击者能够根据位
置数据的时空敏感特性推测出用户的个人信息、位置信息
等。 用户获取位置服务既有利又有弊，因而位置隐私问题
亟待解决。

目前，许多研究者致力于在位置服务和位置隐私之间
寻找一个平衡点。 参考文献 [2,3]是最早将 k- 匿名应用到
数据隐私的隐私保护方法。位置隐私保护的系统结构有中
心服务器系统结构 [4]、客户服务器系统结构、移动 P2P 系统
结构等。中心服务器结构是指移动终端用户提出 LBS 查询
时， 不是直接发送用户的真实位置和位置查询服务属性，
而是采用匿名服务器收集相邻的 k 个用户并构造匿名区
发送给 LBS 服务器。 参考文献[5,6]提出了个性化的 k-匿名
算法。 因中心服务器会成为系统的性能瓶颈和唯一攻击
点 [7,8]以及消耗额外的计算资源和通信代价，许多学者对无
中心服务器的研究越来越深入 [9]。 客户服务器系统结构是
指查询用户向 LBS 服务器发送 k 个位置服务查询属性，其
中包括查询用户的真实位置和 k-1 个假位置，使得 LBS 服
务器无法识别查询用户的真实位置 [10]。 参考文献 [11-13]
摆脱了中心服务器 ，采用客户端服务器系统结构 。 参考
文献 [11]中，Yiu 等人提出 SpaceTwist 的查询方法是以锚点
代替用户真实位置进行增量近邻查询为重点，以 LBS 服务
器返回结果候选集为基础，根据隐私需求 k 计算出自己所
需的 k 个近邻兴趣点。 SpaceTwist 在移动终端没有使用匿
名区域， 其计算代价和通信代价较低， 但是用户在使用
SpaceTwist过程中没有协作，没有达到 k-匿名。参考文献[12]
提出一种基于 SpaceTwist 的 k- 匿名增量近邻查询位置隐
私保护算法，该算法是根据查询用户的隐私需求以及路网
环境构建用户端的匿名区，用户端以该匿名区进行 LBS 查
询。 参考文献[13]利用四叉树索引划分路网节点构建匿名
区，请求路网和兴趣点位置信息，增加查询通信开销。客户
服务器系统结构虽然容易实现，但是移动终端用户不能利
用周边其他用户的位置信息， 因为容易被攻击者识别，而
且移动终端必须具备强大的计算和存储能力，造成共享资

源的浪费。移动 P2P 系统结构是通过多跳路由随机选择一
个对等点作为代理，由对等点把用户的服务请求发送给服
务器，服务器将查询结果返回给该对等点，该对等点对查
询结果过滤后返回给查询用户。 参考文献[14,15]解决单点
脆弱性问题。参考文献[14]中的 CoPrivacy 方法先构建匿名
用户组，再进行增量近邻查询。 CoPrivacy 在构建匿名用户
组时，假设用户彼此之间的协作是可信的，没有考虑到用
户之间存在不可信的情况。 参考文献 [15]参考路网密度构
建匿名区，将该匿名区作为代理用户进行 LBS 查询，使得
通信开销变得可控。

基于无中心服务器结构的各种隐私方法，大多是假设
用户节点足够以及用户之间的协作是完全可信的。若移动
终端用户节点不足或存在一个用户不可信时，攻击者易推
测用户的真实位置。 参考文献 [16]提出了一种均衡增量近
邻 （homogeneous incremental nearest neighbor，HINN）兴趣
点查询算法， 该算法对不同敏感位置进行定义和筛选，提
高用户在敏感位置出现的多样性。 当用户节点稀疏，不满
足 k- 匿名机制时，参考文献 [17,18]构建虚拟节点，使用户
依据用户隐私需求 k 达到 k- 匿名机制， 以达到更为理想
的位置隐私保护效果。

本文提出基于 k- 匿名的均衡增量近邻（K-homogeneous
incremental nearest neighbor，KHINN）查询方法是采用移动
P2P 系统结构， 研究用户在移动终端如何构建匿名用户组
达到 k- 匿名机制，如何引用安全多方求和技术提高隐私保
护度， 如何利用均衡增量近邻查询方法提高位置查询的准
确度。 KHINN 主要包括以下 3 方面内容：如何找到足够的
节点数满足匿名用户组的需求；如何在多个节点中锚点；如
何解决 SpaceTwist 方法中兴趣点查询结果不准确的问题。

2 位置隐私保护方法

本文提出的方案是基于移动 P2P 系统结构，包括移动
终端和 LBS 服务器两部分。该结构通过用户之间的协作完
成，具有全局信息。

（1）攻击模型
假定攻击者拦截用户的位置查询服务属性和 LBS 服

务器返回的查询结果，但是攻击不可以篡改任何内容。 攻
击者可根据事先已知的背景知识，由概率的大小推理出用
户的敏感信息。

（2）用户模型
对于用户来说，要确保攻击者不能通过查询内容和查
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图 1 构建匿名用户组的过程

询位置找到用户。将所有用户的查询属性都与锚点的坐标
位置对应起来。 用户的 LBS 查询被定义为一个 4 元组＜U,
t,loc,Upoi>，U 是用户 ID 地址，loc 是用户在 t 时刻提交查询
内容的位置，Upoi 是位置查询服务属性。 假设所有用户节
点分别为 U1,U2,U3,…,Un，用户节点对应的真实坐标位置分
别为 loc1,loc2,loc3,… ,locn:（x1,y1）,（x2,y2）,（x3,y3）,… ,（xn,yn），其中，
用户协作选取的锚点坐标为 loc0:（x0,y0）。用户原来的查询请
求为 U1： （loc1,Upoi1）,U2： （loc2,Upoi2）,U3： （loc3,Upoi3）, … ,Un： （locn,
Upoin）。 对用户组进行锚点后，每个用户的查询请求为：U1：
（loc0,Upoi1）,U2：（loc0,Upoi2）,U3：（loc0,Upoi3）,…,Un：（loc0,Upoin）。

其中，Upoi定义如下。
定义 1 （查询 Upoi） 用户发出的查询 Upoi 可定义为 ：

Upoi={loc0,t,CSi,ki}，其中，loc0表示锚点坐标；t 表示用户提出
查询请求的时刻；CSi 表示第 i 个用户请求查询的内容 ；ki

表示第 i 个用户隐私需求。 ki越高， 返回的兴趣点个数越
多，用户可以找到最优的兴趣点，但是查询处理效率会降
低，这由用户进行权衡。
2.1 移动终端的匿名用户组构建

定义 2 （匿名用户组 k-GR） 可以形式化地表示为
k-GR={gid,k,loc0}，其中，gid 表示匿名用户组的 ID 地址 ，
k 表示用户隐私需求即匿名用户组内的用户节点个数，loc0

表示匿名用户组的锚点， 每个用户都可使用该锚点提出
LBS 查询。

构建匿名用户组的过程如图 1 所示。 用户隐私需求为
ki，假定用户 U1作为算法的发起者，发起者生成新的组编号
gid 并广播请求消息，请求消息内容＜gid,ack>。 发起者发出
请求后，等待邻居用户节点的响应，把响应消息＜res,ki>的用
户节点加入集合 S 中，若集合|S|≥k,查找用户节点结束。 当
节点搜索结束时，若|S|＜k，需要生成虚拟节点扩充集合 S。

2.2 移动终端的锚点计算
本文通过 k- 匿名机制使用户无法从匿名区域中区分

某用户，即区域的锚点代替查询用户进行 LBS 查询。 引入
安全多方求和技术计算锚点。这样无需知道每个节点的真
实位置就可以得到笔者想要的结果，并且增加攻击者推测
出用户真实位置的难度。集合 S 中 k 个用户的坐标分别是
U1（x1,y1）,U2（x2,y2）,U3（x3,y3）,…,Uk（xk,yk），则锚点计算如下。

x′=（∑xi+∑ri×p）mod p=∑xi mod p=∑xi（ri、ti是每轮计
算选取的随机整数，假定 p 是大素数），同理：

y′=（∑yi+∑ti×p）mod p=∑yi （1）

故：

x0=（x′mod p）/|S|=∑xi/k （2）

y0=（y′mod p）/|S|=∑yi/k （3）

即（x0,y0）为锚点的坐标。 计算的简要过程如下。
假定有 5 个用户参与锚点计算，这些用户可以根据安

全多方求和策略， 秘密选择计算的次序为 U1U2U3U5U4，每
个用户计算分别如下：

U1：初始计算（x′，y′），list={U2,U3,U4,U5}；
U2：更新（x′，y′），list={U3,U4,U5}；
U3：更新（x′，y′），list={U4,U5}；
U5：更新（x′，y′），list={U4}；
U4：更新（x′，y′），list= 。
U4将结果返回给 U1，便可得到锚点的坐标。

2.3 LBS 服务器的查询处理
引用 SpaceTwist 的方法进行查询处理，解决SpaceTwist

的查询兴趣点总是围绕锚点中心，分布不平均的问题。 查
询兴趣点在锚点相反方向上分布可能会不均衡，会导致兴
趣点的查全率下降。 在查询处理过程中，U0首先建立小顶
堆存储距离 U1最近的兴趣点，然后以 U0为中心向 LBS 服
务器发起增量近邻查询请求。 LBS 服务器逐步增量返回兴
趣点候选集，用户通过判断返回的兴趣点与真实位置之间
的距离获取精确结果。

算法 1 查询处理算法
输入 用户 U1 为发起者 ，兴趣点集为 C，锚点为 U0，

单次返回兴趣点个数 β，LBS 查询内容为 CS；
输出 Vk中前 k 个兴趣点。
以兴趣点 pi与用户位置 U1之间的距离建立小顶堆 Vk；
小顶堆 Vk插入 k 组＜Null,∞>；
τ←0；//供应空间半径赋初值
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方法 可信第三方 匿名成功率 安全性

位置 k-匿名方法 有 低 弱

SpaceTwist方法 无 无 弱

HINN方法 无 无 弱

CoPrivacy方法 无 高 较强

本文方法 无 高 强

表 1 方法性能比较

γ←Vk堆底元素；//需求空间半径赋初值
锚点 U0向 LBS 服务器发起增量近邻查询；
While（γ+dist（U1,U0）>τ）
{
将＜U0,CS,β>发送给 LBS 服务器；
C←LBS 服务器中的兴趣点数据；
τ←dist（U0,Pi） 的最大值；//扩大供应空间，Pi为第 i 个

查询兴趣点
for（int i=0；i＜=|C|；i++）

{
if （dist（U1,Pi）＜γ）
用 Pi，dist（U1,Pi）更新 Vk；
γ←dist（U1,Pi）；//缩小需求空间
}

}
γ←dist（U1,Pk）；//扩大并固定需求空间大小，Pk为第 k 个

查询兴趣点
While（γ+dist（U1,U0）>τ）
{
C←LBS 服务器中的兴趣点数据；
τ←dist（U0,Ph） 的最大值；//继续扩大供应空间，Ph为

第 h 个查询兴趣点
if （dist（U1,Ph）＜γ）
用 Ph，dist（U1,Ph）更新 Vk；

}
return Vk中的前 k 个兴趣点。

3 安全性分析

KHINN 方法是从隐私保护度衡量本文算法的性能 。
隐私保护度是指攻击者推断用户敏感信息大小来衡量。表1
中的第一种方法需要一个可信第三方，而当第三方变得不
可信时，用户的隐私将受到严重的威胁。 KHINN 算法的前
两个步骤都保证了隐私度：匿名用户组的构建以及锚点的
计算。 KHINN 方法在初始时，始发者先建立匿名用户组编
号，然后查找另外 k-1 个用户节点，构建匿名用户组。 在某
区域内节点不足的情况下，在使用贝叶斯纳什均衡产生虚
拟节点的同时使用博弈论的方法权衡生成节点所需的代
价，使其满足 k- 匿名。 当用户节点稀疏时，生成虚拟节点
使匿名用户组达到 k- 匿名机制， 这样保证了算法的可行
性。 在用户半可信和完全不可信的情况下，引入博弈论的

思想，显然在这种情况下，匿名成功率比其他算法明显要
高。 CoPrivacy 方法是使用匿名用户组的密度代替锚点。 当
匿名用户组的密度高时 ， 攻击者很容易找到其锚点 。
KHINN 引用安全多方求和技术计算锚点， 这样就可以在
不知道节点准确坐标的情况下， 笔者可以得到想要的结
果。锚点的计算可以防御伪装在用户之间的内部攻击者和
外部攻击者，以此同时，确保敏感信息传输和位置的安全，
保护各节点隐私。 在匿名用户组中有 l 个敏感位置，用户

出现在 l 个敏感位置的概率为 P（xi）= 1
l , 用户使用锚点查

询的信息熵为 H（u1）=
l

i = 1
∑P（xi）lg 1

P（xi）
=

l

i = 1
∑1

l lgl=lgl。

当用户节点分布均匀时，其信息熵最大，意味着攻击者
的不确定性达到理论最高值。用户以锚点作为代理查询，攻
击者很难将锚点信息与用户的真实位置联系在一起。

将本文的方法和其他方法进行详细比较，见表 1。

4 实验仿真分析

本文实验是在 CPU 2.6 GHz、 内存为 4 GB的电脑平台上
运行，算法采用 Java 实现。 实验数据是 Thomas Brinkhoff[19]

路由器生成的模拟数据并且以城市 Oldenburg 的交通路网
为输入。KHINN 与 CoPrivacy 方案进行实验比较，假定某区
域是固定的，图 2 给出平均响应时间与匿名区域内用户数
目 N 和匿名用户组锚点之间的关系。 从图 1 可以看出，在
某区域内，锚点成功率随着移动终端的用户数据增加而提
高，与此同时，平均响应时间随着移动终端的用户数量增
加而减少。 这是因为区域内用户数目增加，节点密集度增
加，不需要使用贝叶斯纳什均衡方法构造虚拟节点，便于
匿名用户组迅速构建和锚点，减少了平均响应时间。

图 3 是在移动终端构建匿名用户组的过程 。 从
CoPrivacy 与本方案比较来看 ， 在相同的实验环境下 ，
KHINN 的匿名成功率总是接近 100%。 因为在节点稀疏的
情况下， 用户节点不足，CoPrivacy 很难构建匿名用户组，
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图 4 CoPrivacy与本文方案的查准率比较

图 3 匿名成功率

图 2 平均响应时间

而 KHINN 可使用贝叶斯纳什均衡方法构造匿名用户组 。
此外， 密集的用户生成的锚点更接近用户的真实位置，使
得用户查询结果比较准确。

如图 4 所示，KHINN 的查准率比 CoPrivacy 高 。 因为
KHINN 在移动终端和 LBS 服务器两端都使用了 k- 匿名机
制，特别是在增量近邻查询的过程中，解决查询兴趣点围
绕锚点为中心分布导致查询结果不均衡的情况。

5 结束语

以往的位置隐私保护方法都是采用可信第三方的系
统结构，可行第三方将含用户位置的匿名区域代替用户真
实位置进行查询处理，这容易使可信第三方成为系统的性
能瓶颈和集中攻击目标。 KHINN 方法是通过用户之间协
作形成匿名用户组，当用户节点稀疏时，可利用贝叶斯纳什
均衡方法构建虚拟节点， 使用安全多方求和的方法进行锚
点计算，利用均衡增量近邻查询算法进行查询处理。该方法
考虑了用户节点半可信和不可信的情况，提高查准率。
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